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DECRETO

ASUNTO: APROBACION DE LAS POLITICAS DE PROTECCION DE
DATOS DEL EXCMO. AYUNTAMIENTO DE HUETOR TAJAR.

Una de las principales novedades que ha introducido el RGPD en el
cumplimiento de la normativa sobre tratamiento de datos personales es la
necesidad de contemplar medidas técnicas y organizativas apropiadas con
el fin de garantizar el cumplimiento y conformidad con los requisitos de la
normativa aplicable, entre las cuales el propio RGPD cita expresamente
como necesarias “las politicas de proteccion de datos”.

Las medidas organizativas a implementar en el Ayuntamiento conllevan la
necesidad de disponer de politicas internas (ademas de otras medidas) que
cumplan en particular los principios de proteccion de datos.

En definitiva, estas POLITICAS han de ser entendidas como las normas
internas vinculantes para los empleados publicos que regulan el uso de los
datos de caracter personal para el desarrollo de la actividad de dicha
administracién, en el marco de las funciones y trabajos de dichos
empleados publicos.

El principio de responsabilidad proactiva exige adoptar medidas
eficaces y mecanismos internos necesarios para demostrar el
cumplimiento de las medidas adoptadas para garantizar el cumplimiento
del RGPD.

Cuando el RGPD se refiere a la necesidad de establecer politicas de
proteccién de datos para el cumplimiento de la normativa, no es solo para
cumplir con el principio de seguridad sino también con otros principios de
proteccién de datos de caracter mas juridico como son el de licitud, lealtad
y transparencia, limitacion de la finalidad, minimizacién de datos,
exactitud, limitacién del plazo de conservaciéon y confidencialidad.

De manera que, aplicado al régimen de tratamiento de datos personales,
podriamos decir que las politicas son aquellas orientaciones y directrices
gue las AAPP establecen en su organizacién para regular la actuaciéon y
actividad de tratamiento de datos personales por los empleados publicos.

De conformidad con lo dispuesto en el articulo 21.1a) de la Ley
7/1985, de 2 de abril, Ley Reguladora de las Bases del Régimen
Local y en el articulo 196 del Real Decreto 2568/1986, de 28 de
noviembre, Reglamento de Organizacién, Funcionamiento vy
Régimen Juridico de las Entidades Locales RESUELVO:

PRIMERO.- Aprobar las Politicas de Proteccién de Datos de
Caracter Personal del Excmo. Ayuntamiento de Huétor Tajar con el
siguiente contenido literal:
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POLITICAS DE PROTECCION DE DATOS DE CARACTER
PERSONAL
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Articulo 10. Resolucién de conflictos.
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para la comunicacién de datos a terceros. Informacion a las personas
afectadas.

Articulo 14. Registro de actividades de tratamiento.

Articulo 15. Politica para cumplir el principio de privacidad desde el disefio y
por defecto.

Articulo 16. Politica de seguridad para el personal usuario de los datos
personales. Analisis de riesgos, evaluaciéon de impacto en la proteccion de
datos y gestién de los riesgos de seguridad de la informacion.

Articulo 17. Transferencias internacionales de datos.

Articulo 18. Politica para la gestién de brechas de seguridad
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Titulo 1V. De las relaciones con terceros en el tratamiento de datos
personales.

Articulo 23. Principios generales.

Articulo 24. Encargados del tratamiento del Ayuntamiento.

Titulo V. de las medidas de control y evaluaciodn.

Articulo 25. Revisién y auditoria.

Articulo 26. Revision de la Politica de proteccién de datos.

Titulo VI. Politicas de privacidad del Ayuntamiento respecto de las
medidas a implementar respecto del uso de las tecnologias

Articulo 27. El uso de las redes sociales en el Ayuntamiento

Articulo 28. El uso de las cookies y otras tecnologias de seguimiento en el
Ayuntamiento

Disposicion adicional primera. Desarrollo de procedimientos.

Disposicion adicional segunda. Publicidad.

Disposicidn final unica.

EXPOSICION DE MOTIVOS

El Ayuntamiento propone un modelo de cumplimiento normativo desde el
punto de vista organizativo que sirva de evidencia de las buenas practicas y
medidas de diligencia debida, como demostracion de su firme compromiso
con la garantia en la proteccién de los datos personales y la seguridad de la
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informacion.

El nuevo marco regulatorio relacionado con la proteccién de uno de los
derechos fundamentales propone un nuevo modelo en el que el
responsable del tratamiento debe adoptar una actitud proactiva en el
tratamiento de los datos personales, donde se incluye la aprobaciéon e
implantacion de las oportunas politicas y directrices internas, dentro
de la Gobernanza municipal. Este principio, no puede entenderse sin su
vinculaciéon con las medidas de seguridad que deben ser apropiadas al
riesgo en los tratamientos realizados y que deben atender a los
requerimientos del Esquema Nacional de Seguridad (en adelante ENS),
segun lo dispuesto en la Disposicidén Adicional Primera de la LOPDGDD.

Por todo ello, el Ayuntamiento considera preciso adoptar una politica
interna, delimitando las responsabilidades y funciones de los diferentes
organos de la Entidad local, teniendo en cuenta también la posicién y
funciones que desarrolla el delegado de proteccién de datos, para evitar
posibles disfunciones en la aplicacién de esta nueva normativa. Pretende,
ademas, coordinar esfuerzos dentro de la organizacién, definir, implantar y
gestionar la protecciéon de datos.

Con fecha 21 de Febrero de 2023 el Organo competente de la Corporacion,
segun lo establecido en el articulo 21.1 a) de la Ley 7/1985, de 2 de abril,
Reguladora de las Bases de Régimen Local, aprueba el documento por el
gue se regula la Politica de Proteccién de Datos de caracter personal del
Ayuntamiento de Huétor Tajar.

POLITICA ORGANIZATIVA - POLITICA DE ORGANIZACION DE
RESPONSABILIDADES

Se constituye un Comité de Privacidad con las siguientes funciones
Hacer el seguimiento del cumplimiento de las normativas de privacidad:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE, en adelante, RGPD.
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Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, en adelante,
LOPDGDD.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electrénico, en adelante, LSSI.

Ofrecer mayor conocimiento de las distintas areas de la organizacion
en lo referente al tratamiento de datos personales al DPD (delegado
de proteccion de datos).

Servir de apoyo al DPD en sus funciones.

Promover la instauracién en la organizacién de una cultura de
privacidad en lo que al tratamiento de datos personales respecta.

Programar, al menos, una reunién semestral y las reuniones
extraordinarias que las circunstancias aconsejen en cada caso.

La composicién del comité queda de la siguiente forma:

Cargo

Presidente (representante legal)

Secretario

Responsable de Privacidad

Responsable de los Derechos del
interesado

Administrador del Sistema
informatico

Encargado del Sistema informatico

Encargado de las copias de respaldo

Responsable de Recursos humanos

Coord

Responsable de Seqguridad y

inador de Seguridad

TITULO I. DISPOSICIONES GENERALES.

Articulo 1. Ambito objetivo de aplicacién

1.

Constituye el objeto de esta Politica de Proteccién de datos el
establecimiento de los principios, directrices y las responsabilidades
en la gestion de las actividades de tratamiento con datos de
caracter personal del Ayuntamiento, ademas del disefio de los
procedimientos y de las medidas y actuaciones para dar
cumplimiento a la normativa vigente en la materia.

Esta Politica se aplicara a los datos personales que son tratados por
el Ayuntamiento como responsable del tratamiento.
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3. Esta Politica sera de obligado cumplimiento a los distintos érganos,
servicios y departamentos que conforman la estructura organica del
Ayuntamiento y para todo el personal con acceso a la informacion
gue contenga datos de caracter personal con independencia de su
relacion como empleado publico, personal laboral o como prestador
de servicios contratado.

4. La Politica de Proteccion de datos aprobada afectard a |la
informacion y datos personales tratados tanto por medios
electrénicos, con independencia de los sistemas aplicables para su
gestién, como aquellos que sean tratados en soporte papel u otro
formato. Esta informacion se define segun las siguientes normas:

a) Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccién de Datos, en adelante RGPD),

b) Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos de Personales y garantia de derechos digitales, en
adelante LOPDGDD

c) Preceptos vigentes de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal

d) EI Real Decreto 3/2010, de 8 de enero, por el que se
aprueba el Esqguema Nacional de Seguridad.

Articulo 2. Ambito subjetivo de aplicacién

El Ayuntamiento tiene entre sus competencias Ila potestad de
autoorganizacién, segun lo recogido en el articulo 4.1.a) de la LBRL,
pudiendo dictar normas con caracter reglamentario para el desarrollo de la
misma aplicables a los Organos de Gobierno municipales, asi como a los
diferentes servicios y departamentos y a todos los empleados publicos
municipales.

Articulo 3. Principios de proteccion de datos personales

1. El Ayuntamiento tratara los datos personales bajo su responsabilidad
conforme a los siguientes principios de proteccidon de datos reconocidos en
el articulo 5 del RGPD y demas normativa vigente en la materia:

a) Licitud, lealtad y transparencia: los datos de caracter personal seran
tratados de manera licita, leal y transparente en relacion con la persona
afectada.

b) Legitimacién en el tratamiento de datos personales: solo se trataran los
datos de caracter personal cuando dicho tratamiento se encuentre
amparado en alguna de las causas de legitimacién establecidas en los
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articulos 6 y 9 del RGPD, a excepcidon del interés legitimo que no es de
aplicacién a las Administraciones Publicas.

c) Limitacién de la finalidad: los datos de caracter personal seran tratados
para el cumplimiento de fines determinados, explicitos y legitimos, y no
serdn tratados ulteriormente de manera incompatible con dichos fines.

d) Minimizacidon de datos: los datos de caracter personal seran adecuados,
pertinentes y limitados a lo necesario en relacién con los fines para los que
son tratados.

e) Exactitud: los datos de cardcter personal seran exactos y, en su caso,
actualizados siguiendo indicaciones de las personas afectadas; el
Ayuntamiento adoptara todas las medidas razonables para que se supriman
o rectifiqguen, sin dilacién, cuando aquellos sean inexactos con respecto a
los fines para los que se tratan, segun las comunicaciones recibidas por los
interesados.

f) Limitacion del plazo de conservacién: los datos de caracter personal
seran mantenidos de forma que se permita la identificacién de las personas
afectadas el tiempo necesario para los fines que justificaron su tratamiento,
o para la presentacién de reclamaciones por las personas afectadas o ante
la existencia de alguna obligaciéon legal que obligue a su conservacion y/o
blogueo, sin perjuicio del cumplimiento de las obligaciones legales en
materia de politica de gestién documental y archivo aprobado por el
Ayuntamiento de acuerdo a los requisitos de la legislacion en materia de
patrimonio histdrico.

g) Integridad y confidencialidad: los datos de caracter personal seran
tratados de tal manera que se garantice su seguridad, incluida la proteccién
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccién
o dafno accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas al riesgo del tratamiento. Quienes intervengan en
el tratamiento de los datos estaran sujetos al deber de secreto y
confidencialidad incluso después de haber concluido la relacién con la
entidad local, se extremaran estas precauciones en el supuesto de
contratacidon con terceros en los que se traten datos personales, incluso
cuando incidentalmente pueda conocer datos personales. La obligacién de
secreto serd complementaria a las obligaciones que puedan tener los
empleados publicos por su propia normativa reguladora de su profesién o
por la de terceros contratados por el Ayuntamiento.

h) Responsabilidad proactiva: el Ayuntamiento serd responsable del
cumplimiento de los principios anteriormente sehalados y adoptara las
medidas técnicas y organizativas que le permitan estar en condiciones de
demostrar dicho cumplimiento.

i) Derechos de las personas afectadas: se adoptaran las medidas y
procedimientos que garanticen el adecuado ejercicio por las personas
afectadas de los derechos de acceso, rectificacién, supresién, oposicion vy,
cuando sea posible, limitaciéon del tratamiento y portabilidad respecto de
sus datos de caracter personal. Se respetara, en aquellos tratamientos
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basados en el consentimiento, el derecho a la revocaciéon de este en
cualquier momento.

j) Seguridad integral: la seguridad tendera a la preservacion de la
confidencialidad, la integridad y la disponibilidad de la informacién,
pudiendo, ademas, abarcar otras propiedades, como la autenticidad. La
seguridad se entiende como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con
el tratamiento de los datos personales responsabilidad del Ayuntamiento.

k) Gestién de Riesgos: la gestidon del riesgo es el conjunto de actividades
coordinadas que el Ayuntamiento desarrolla para dirigir y controlar el
riesgo, entendiendo como riesgo el efecto de la incertidumbre sobre la
consecucioén de los objetivos que, en el marco del RGPD, es la proteccién de
los derechos y libertades de los titulares de los datos que trata el
Ayuntamiento. El analisis y gestién de riesgos son parte esencial del
modelo de responsabilidad proactiva propugnado por el RGPD, de forma
que permita el mantenimiento de un entorno controlado en el tratamiento
de los datos personales, minimizando los riesgos hasta niveles aceptables
por el Ayuntamiento. La reduccién de estos niveles se realizard mediante la
aplicacion de medidas de seguridad, que deberan ser adecuadas a lo
establecido en el esquema nacional de seguridad, en cumplimiento
de la disposiciéon Adicional Primera de la LOPDGDD.

l)Proceso de evaluacién: el Ayuntamiento implantard un proceso de control,
verificacion, evaluacién y valoracion periddico de la eficiencia y eficacia de
las medidas técnicas y organizativas adoptadas para garantizar la
seguridad de los tratamientos de datos personales, siguiendo los
requerimientos del ENS.

m) Proteccién de datos y seguridad desde el disefio: el Ayuntamiento
promovera la implantacién del principio de protecciéon de datos desde el
disefio con el objetivo de cumplir los requisitos definidos en el RGPD vy
demdas normativa vigente, y, por tanto, los derechos de las personas
afectadas de forma que la proteccidon de datos se encuentre presente en las
primeras fases de concepcién de los diferentes proyectos que afecten a
datos personales, incluyendo la implantacién de nuevos sistemas de
gestion de la informacidén que vayan a implantarse en la entidad local.

n) Consentimiento de la persona afectada, en aquellos tratamientos donde
la base de legitimacién sea el consentimiento, seglin el articulo 6.1.a) del
RGPD, este debe ser una manifestacion de voluntad libre, especifica,
informada e inequivoca por la que se acepta el tratamiento. La declaracién
se recabard principalmente por medios escritos sin perjuicio de otras que
puedan evidenciar la accién afirmativa de la persona afectada por cualquier
otro medio, pero siempre debera quedar constancia del mismo.
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o) Tratamiento de datos de categorias especiales: el Ayuntamiento, tratara
aquellos datos personales de categorias especiales en el desempeio de sus
competencias propias o delegadas, respetando los principios del RGPD,
entre otros el de minimizacién.

Articulo 4 — Directrices generales en el tratamiento de datos del
Ayuntamiento.

Las directrices fundamentales de proteccién de datos se configuran como
objetivos para garantizar el cumplimiento de los principios basicos de la
presente politica de proteccién de datos y seran principios inspiradores de
las actuaciones del Ayuntamiento siempre que sea preciso el tratamiento
de datos personales en las mismas, respetando ademas el resto del
ordenamiento juridico relacionado con las entidades locales. Para la
adecuada implantacién de estas directrices y teniendo en cuenta los
requerimientos del RGPD y de la vigente normativa se implementaran entre
otras las siguientes actuaciones:

a) Creacién, gestion y mantenimiento del Registro de actividades de
tratamiento, sometido a la debida publicidad en los términos que
establezca la normativa vigente, en el Portal de transparencia de la
entidad local.

b) Se estableceran directrices para que las personas afectadas estén
informadas de forma transparente, con un lenguaje entendible vy
accesible, de los tratamientos de sus datos personales por parte de la
entidad local.

c) se evitardn, en la medida de Ilo posible, las transferencias
internacionales de datos personales fuera de la uniéon europea. En caso
de que fuese necesario el tratamiento de datos fuera de la unién
europea el Ayuntamiento adoptard las medidas técnicas organizativas
previstas en el RGPD, debiendo, entre otras:

> Aplicar el principio de transparencia en sus actuaciones, informando
pormenorizadamente a las personas afectadas por dicho
tratamiento.

> Priorizar el tratamiento de datos en paises integrantes del espacio
econdmico europeo o aquellos que cuentan con un nivel adecuado
de proteccién, de acuerdo con el listado publicado al efecto por la
Agencia espafiola de Proteccién de datos.

> Verificar que el tratamiento de datos se realiza con empresas que
cumplan con los estdndares de seguridad establecidos en el ENS.

> Verificar el consentimiento inequivoco de las personas afectadas
para dicho tratamiento, si este fuese preciso, preservando la
evidencia del mismo.

> Adhesién a normas corporativas vinculantes, cldusulas tipo
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adoptadas o cédigos de conducta por la Comisién europea.

d) Seguridad en el tratamiento de datos personales: se implantardn los
mecanismos necesarios para que cualquier persona que acceda o pueda
acceder a los activos de informaciéon y a los datos de caracter personal,
conozca sus obligaciones y responsabilidades en materia de seguridad,
reduciendo el riesgo derivado de un uso indebido de dichos activos,
teniendo en cuenta el ciclo de vida del tratamiento de los datos personales
desde su incorporacion a los sistemas hasta su total destruccidn,
garantizando la seguridad por defecto.

e) Gestién de los incidentes de seguridad: se implantaran los mecanismos
apropiados para el control y minimizacién del impacto en las personas
afectadas, disefiando protocolos para la debida actuacidn para la gestién y
resoluciéon del incidente, teniendo en cuenta la necesidad de comunicar,
en los términos previstos en el RGPD, a la AEPD y a las personas afectadas
aquellos que puedan ocasionarles especiales perjuicios en su intimidad,
interrelacionando estos protocolos con la necesidad de realizar las debidas
notificaciones al CCN-CERT u otros organismo competentes en la materia
en cumplimiento, entre otras, de las directrices del ENS.

f) Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa vigente en materia de
proteccién de datos de caracter personal, entre ellas las necesarias para la
adecuada gestién de los derechos de los personas afectadas por el
tratamiento, estableciéndose procedimientos de respuesta rapida a las
solicitudes de informacién o al ejercicio de derechos, adecuados al
cumplimiento de los plazos establecidos en la normativa y respetando, en
todo caso, el derecho de los personas afectadas a recurrir ante las
autoridades de control o bien a presentar reclamacién previa ante el
delegado de Proteccidon de datos de la entidad.

g) En la gestién indirecta de los servicios de competencia municipal bien
mediante empresas externas u otras entidades u organismo se tendra en
cuenta si estas van a acceder a datos personales tratados bajo
responsabilidad del Ayuntamiento. En su caso, y en funcién del acceso que
puedan tener, se tendran en cuenta en los pliegos del contrato la
exigencia de medidas técnicas y organizativas precisas, asi como la
acreditacion de la solvencia suficiente en cumplimiento del RGPD y demas
normativa vigente en la materia.

TiTULO Il. POLITICA DE ORGANIZACION DE RESPONSABILIDADES
DEL AYUNTAMIENTO.
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Articulo 5—Distribucion funcional en cumplimiento de la politica de
proteccion de datos del Ayuntamiento como responsable del
tratamiento.

El Ayuntamiento, segun las funciones descritas en el articulo anterior,
tratara como responsable del tratamiento de los datos personales cuando
determine los fines y medios del tratamiento, segun la definicién del
articulo 4 apartado séptimo del RGPD. Para la adecuada gestién de los
procedimientos del Ayuntamiento en cumplimiento de la normativa de
proteccibn de datos personales, se atribuyen las siguientes
responsabilidades y funciones, sin perjuicio de aquellas otras que en
desarrollo del presente decreto puedan aprobarse, la Politica de seguridad
de informacion de la entidad o en la definicién competencial de la Relacion
de Puestos de Trabajo:

e Al Pleno del Ayuntamiento le corresponde:
> La aprobacién de la Politica de Privacidad y sus modificaciones.

> El ejercicio de acciones judiciales o administrativas en defensa de la
entidad local como responsable del tratamiento de los datos
personales, para lo cual contard con el asesoramiento del delegado
de Proteccién de datos, o bien, en la defensa de los intereses del
Ayuntamiento en las posibles reclamaciones por parte de terceros.

e Al alcalde o concejal en quien delegue le corresponde:

> Aprobacién del Registro de Actividades del Tratamiento y, en su
caso, la modificacidon o supresion de las actividades de tratamiento,
segun la propuesta formulada por los responsables funcionales y
previa decision de la Comision informativa competente.

> La direccién y representacion de la entidad local en materia de
proteccién de datos personales.

> La aprobacion/firma de las resoluciones y/o comunicaciones
relacionadas con la respuesta al ejercicio de derechos u otras
peticiones realizadas por las personas afectadas por el tratamiento
de sus datos personales.

» La notificacién a la AEPD y/o las personas afectadas aquellos
incidentes de seguridad, en su caso.

> La firma de los contratos o actos juridicos vinculantes de Encargado
del Tratamiento con entidades o personas fisicas o juridicas que
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presten servicios al Ayuntamiento cuando accedan a datos
personales.

— La designacién, cese o remociéon de la persona designada
como Delegado de Proteccién de datos, asi como su
inscripcion ante la AEPD.

— Dictar las instrucciones internas, en desarrollo de los acuerdos
o resoluciones ratificados por el Pleno precisas en
cumplimiento de la politica de proteccion de datos del
Ayuntamiento.

> La presidencia de aquellas comisiones o grupos de trabajo que,
como asesores del Ayuntamiento puedan crearse para la
coordinacién de las politicas en materia de proteccién de datos.

> La designacién de responsables funcionales para el mantenimiento y
actualizaciéon de las actividades del tratamiento incluidas en el
Registro de Actividades del tratamiento.

Las personas que actlUan como responsables funcionales de area para la
propuesta de creacién, modificacion o supresién de los Registros de
Actividad del tratamiento, incluyendo el mantenimiento de estos, seran
designados segun la distribuciéon funcional de la Relacidn de Puestos de la
entidad local y el Catalogo de Puestos.

La persona o entidad designada como Delegado de Protecciéon de Datos:
informa y asesora al responsable del tratamiento de las obligaciones en
materia de cumplimiento del RGPD, supervisa el cumplimiento, lleva a cabo
labores de concienciacion y formacién del personal, coopera con la
autoridad de control, ademas de dar respuesta a las reclamaciones
presentadas por los interesados previas al recurso ante la AEPD.

Articulo 6—La persona o entidad designada como Delegado de
Proteccion de Datos del Ayuntamiento

El Ayuntamiento designa y comunica a la AEPD al Delegado de Proteccién
de Datos (en adelante DPO), a fin de dar cumplimiento a lo requerido en el
articulo 37 del RGPD.

La entidad designada por el Ayuntamiento de Huétor Tajar como DPO es:

Evaluadores de datos, S.L.

NIF: B1893462

Plaza Pésito, 11 18360 Huétor Tajar (Granada)
Tlfno: 95833 21 11
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Email: delegadodeprotecciondedatos@dataevalua.com
Resolucién de alta en Consejo de transparencia y proteccién de datos de Andalucia: 22-04-
2022

La persona designada como DPO llevara a cabo las tareas establecidas en
el articulo 39 del citado RGPD, las contenidas en la LOPDGDD, asi como las
establecidas en los criterios y documentos de buenas practicas que se
adopten por la Agencia espafola de Proteccién de datos, en su condicion de
autoridad de control, o por el Comité europeo de Proteccién de datos.

La persona designada en el desempefo de sus tareas, tendrd acceso a los
datos personales y procesos de tratamiento del Ayuntamiento para la
realizacion de sus funciones dentro de la entidad local, siendo respetado en
la realizacién de estas.

Articulo 7—responsable funcional.

1. Las funciones del responsable funcional recaeran en la persona titular del
6rgano o unidad administrativa que gestione cada procedimiento
administrativo y en cuyo ambito se lleve a cabo el tratamiento de los datos
de caréacter personal.

2. El Responsable Funcional colaborara con la persona designada como
Delegado de Proteccién de datos, comunicando aquellas incidencias
detectadas o propuestas en la mejora de la gestién de la protecciéon de
datos personales.

3. El Responsable Funcional elevara al Pleno de la Corporacién la creacién,
supresién o modificacién de las actividades de tratamiento que se realicen
bajo su supervisién, previa determinacién por la Comisiéon informativa
competente.

Articulo 8— Creacion de grupos de trabajo.

Los 6rganos de la direccidon del Ayuntamiento a propuesta del Comité de
seguridad o del delegado de Proteccién de Datos, dentro de su respectivo
ambito, podran crear grupos de trabajo especificos para el estudio o
analisis de actuaciones concretas del Ayuntamiento, la mejora de los
principios recogidos en la presente politica. Los grupos de trabajo podran
contar con la asistencia de personas externas a la entidad local en funcién
de los temas tratados.

Articulo 9—obligaciones del personal.

Todos los 6rganos y unidades del Ayuntamiento prestaran su colaboracién
en las actuaciones de implementacidén en la Politica de protecciéon de datos.
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Todos los empleados municipales, con independencia de la relaciéon de
caracter funcionarial o laboral, fijos, interinos o eventuales, que presten
servicios en la Ayuntamiento tienen la obligaciéon de conocer y cumplir lo
previsto en la presente Politica, asi como en las normas y procedimientos
que la desarrollen.

Todos los empleados publicos del Ayuntamiento, asi como cualquier otro
personal que pueda prestar sus servicios en el Ayuntamiento tiene el deber
de colaborar en la mejora de los procedimientos y requisitos en materia de
proteccién de datos evitando actuaciones que puedan incrementar los
riesgos a los que se encuentran expuestos los datos personales, tanto en la
funcion del Ayuntamiento como Responsable del tratamiento como en la de
encargado.

A tal efecto, se establecerdn mecanismos de canalizacién de propuestas o
sugerencias en la intranet municipal o por cualquier otro medio que se
determine para el delegado de Proteccion de datos.

Articulo 10—Resolucion de conflictos.

La resolucién de conflictos entre los diferentes responsables que componen
la estructura organizativa de la Politica de proteccién de datos y de
aquellos otros que puedan designarse en cumplimiento de las medidas del
Esquema Nacional de Seguridad corresponderd, en ultima instancia, al
alcalde o concejal en quien delegue, asistido por el delegado de Proteccién
de datos.

TIiTULO IIl. DE LA GESTI()N DE LAS MEDIDAS ORGANIZATIVAS
Y TECNICAS

Articulo 11—Categorias de datos personales y de personas
afectadas.

1.Con caracter general, el Ayuntamiento, trata las siguientes tipologias de
datos personales:

a. ldentificativos (nombre, apellidos y documento nacional de identidad).

b. de contacto (email, teléfono, direccién).

c. Profesionales (cargo en un municipio o empresa).

d. Académicos: titulaciones.

e. Categorias especiales de datos: salud (discapacidad), ideologia (politica o
sindical).

2. Las categorias de las personas afectadas se corresponden con aquellos
gue mantienen algun tipo de relacién con la entidad, entre otros se deben
considerar:
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f. Personas empleadas de la entidad local.
g. Proveedores y personas empleadas de los prestadores de servicios del
Ayuntamiento.
h. Vecinos del municipio.
i. interesados en expedientes administrativos.
j. denunciantes o denunciados en procedimientos sancionadores.

Articulo 12—Licitud del tratamiento.

Los datos personales solo serdn tratados para la finalidad para la que
fueron recogidos.

Con caracter general, los datos personales no seran cedidos o comunicados
a terceros, salvo los supuestos en los que exista una obligacién legal o
mandato de una autoridad administrativa o judicial. En el supuesto de que
el Ayuntamiento precise comunicar los datos excepcionalmente y al
margen de las obligaciones legales o requerimientos, debera informar a las
personas interesadas y, en su caso, requerirles su consentimiento,
conforme a las prescripciones del RGPD, ademas tendra en cuenta también:

> El contexto de la recogida de los datos, asi como la categoria de las
personas interesadas y de la naturaleza de los datos personales,
debiendo adoptar medidas especificas para los datos de categorias
especiales (de salud, biométricas, raza, religién...) segun el articulo 9
del RGPD.

» Las posibles consecuencias que puedan derivarse para las personas
interesadas del nuevo tratamiento de datos personales no previsto
inicialmente.

» La necesidad de garantizar las mismas medidas de seguridad
técnicas y organizativas para el tratamiento de los datos personales
con independencia de las categorias de personas afectadas.

El Ayuntamiento trata los datos personales, con caracter general, en
cumplimiento de una obligacion legal, articulo 6.1.c) o para el
ejercicio de los fines, como misién de interés publico o ejercicio de
potestad publica, que le han sido atribuidos, segun el articulo 6.1
e) del RGPD, o bien para la ejecucién de un contrato entre las partes,
articulo 6.1 b) del RGPD.

En ocasiones (muy puntuales) para la realizacién de actividades concretas
de tratamiento podra requerir de las personas interesadas su
consentimiento que debera ser recogido teniendo en cuenta los siguientes
principios que permitan evidenciar que ha sido otorgado de forma libre,
voluntaria e informada, asi el Ayuntamiento procurara que:

e El consentimiento no sea base de legitimacién de un tratamiento
cuando pueda existir un desequilibrio entre el administrado y el
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Ayuntamiento, lo que supone que la entidad local pueda tener una
posicion dominante respecto de las partes, atendiendo ademas a su
consideracion de entidad publica que no permitan el ejercicio libre y
voluntario del consentimiento de la persona interesada.

Se acredite, con caracter general, el consentimiento por escrito,
conservando en todo momento la evidencia documental del mismo,
sin perjuicio de otros medios que permita la aplicacién de las nuevas
tecnologias. Si ello no fuese posible, el medio utilizado debe poder
permitir la conservacién de la clara accién afirmativa de la persona
interesada.

El modelo para recabar el consentimiento utilizado por el
Ayuntamiento -pudiendo optar por dos capas de informaciéon una
primera mas sencilla y otra mas ampliada a disposicién de los
personas afectadas- requerird de una informacién pormenorizada que
incluya: la referencia al Ayuntamiento como responsable del
tratamiento, la finalidad, los destinatarios, la conservacion de los
datos y cudles son los derechos en la protecciéon de datos personales
y como puede ejercitarlos, asi como aquellas otras que sean
reqgueridas por la legislacién vigentes o los criterios de la AEPD.

Que en el supuesto de que existan varias finalidades se requerira el
consentimiento individualizado para cada una de ellas, respetando en
todo momento la voluntad y la libre eleccion de la persona interesada
que puede confirmar o revocar cualesquiera de ellos de forma
independiente.

No podra supeditarse la ejecucién de un contrato al consentimiento
de la persona interesada para finalidades distintas al mantenimiento,
desarrollo o control de la actividad contractual.

El lenguaje utilizado para informar a las personas interesadas del
tratamiento de los datos serd ser inteligible, sencillo, claro, entendible
y accesible.

Se establecerdn mecanismos gratuitos y de facil acceso que
garanticen la posibilidad de revocacién del consentimiento en
cualquier momento por parte de las personas afectadas.

El Ayuntamiento garantizara la efectividad inmediata de la revocacién
del consentimiento, pudiendo conservar solo en el supuesto de que
exista una obligacién legal, incluida la posibilidad de presentar
alegaciones por parte de las personas interesadas.

La retirada del consentimiento no supone la ilicitud previa del
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tratamiento que hubiese consentido la persona interesada de forma
voluntaria.

Articulo 13—Politica para cumplir con el principio de
transparencia. Politica para la comunicacion de datos a terceros.
Informacion a las personas afectadas.

El Ayuntamiento respetara el principio de transparencia en la informacién a
las personas afectadas por el tratamiento de datos personales,
estableciendo diversos canales para la transmisién de la informacién de
caracter gratuito y cumpliendo con las prescripciones de articulo 12 del
RGPD.

La informacién sera la relacionada en el articulo 13 del RGPD vy el articulo
11 de la LOPDGDD, ademas se pondra a disposicion de las personas
interesadas en una primera informacion:

e Identificacién del Ayuntamiento como responsable del tratamiento y
datos de contacto.

e Forma de canalizar las cuestiones y/o solicitudes al Delegado de
Proteccidon de Datos, con sus datos de contacto.

e Finalidad o finalidades del tratamiento y la base juridica que legitima
su tratamiento para el cumplimiento de una obligacién legal o misién
de interés publico o ejercicio de poder publico; (y en determinados
supuestos, el consentimiento o la relacién contractual).

e Cesiones o comunicaciones de datos a terceros, con la identificacién
del fundamento de la comunicacién o la existencia de una obligacién
legal, con referencia a los destinatarios.

e La existencia de transferencias internacionales de datos. En el
supuesto de que los datos se traten fuera de la UE se debe indicar la
referencia a la existencia de garantia adecuadas conforme a los
articulos 46, 47 o 49 del RGPD.

e La posibilidad del ejercicio de derechos reconocidos en el RGPD vy el
canal para su ejercicio, incluida la posible revocacién del
consentimiento cuando esta sea la base de la licitud del tratamiento
de los datos personales.

e Remisiobn a wuna informacion mdas ampliada en una direccién
electrénica u otro medio que permita el acceso a las personas
afectadas de forma gratuita, sencilla e inmediata, segun lo
establecido en el articulo 11 de la LOPDGDD.

Ademas de esta primera informacién, se suministrard a las personas
interesados la contenida en el articulo 13 en los apartados segundo y
tercero del RGPD, sin perjuicio de aquella otra que el Ayuntamiento
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considere que pueda mejorar la transparencia de la entidad local en el
tratamiento de los datos personales.

En el supuesto de que los datos no provengan de la propia persona
interesada se debe informar ademas del contenido recogido en el articulo
14 del RGPD, dentro del plazo establecido, debiendo ser transparentes en
las categorias de datos tratados y las fuentes de procedencia de estos,
conforme con el articulo 11 de la LOPDGDD.

Articulo 14 —Registro de actividades de tratamiento.

El Ayuntamiento, como medida de caracter organizativo, ha creado un
Registro de actividades del tratamiento, segun la definicién establecida en
el articulo 30 del RGPD y segun los criterios recogidos en el articulo 31 de la
LOPDGDD.

El Registro de Actividades del tratamiento sera aprobado por la Alcaldia
del Ayuntamiento previa consulta con el delegado de Proteccién de datos.

El Registro de Actividades del tratamiento sera publicado en el Portal de
transparencia de la entidad local, segun lo establecido en la LOPDGDD y en
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacién y buen gobierno.

El Registro ofrecera la informaciéon relativa al tratamiento de datos
personales en cada una de las fichas, de manera accesible, con un lenguaje
sencillo y facil de entender.

El Registro de Actividades del tratamiento tendra formato electrénico y
guedara a disposicién de la Agencia espafnola de Proteccién de datos.

Cuando el responsable funcional de cada &rea detecte una nueva
operacién en la que se traten datos personales que no se encuentren
recogidos en los conjuntos de actividades incluidos en el Registro de
Actividades, comunicara al delegado de Proteccién de datos la propuesta
de incorporacion del nuevo tratamiento, iniciando la tramitacion del
oportuno expediente que sera elevado al Organo competente para, en su
caso, aprobacién en el Pleno municipal.

Asimismo, el responsable funcional deberd mantener actualizado los
tratamientos que, en funcién de los fines le sean atribuidos. Las
modificaciones o supresiones seran aprobadas por el Pleno previa consulta
al Delegado de Proteccién de datos.

El Ayuntamiento desarrollara un procedimiento especifico, tramitado en

Ayuntamiento de Huétor Tajar - Plaza del Posito. 11 - C.P. 18.360 - Tfno. 958332111
www.huetortajar.org - ayuntamiento(@huetortajar.org - huetortajar.sedelectronica.es

CION
0240 Fecha: 21/02/2023

J

ORI AT AWra- ==L

Céd. Validacion: 467E46HSZ7GP9TRLR6ECT7KSC3 | Verificacion: https://huetortajar.sedelectronica.es/

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 19 de 33



@R Huétor Tajar

m Ayuntamiento

“ .’ ]
un expediente electrénico de acuerdo con el articulo 70 de la Ley 39/2015,
de 1 de octubre, de procedimiento administrativo comun, para la
tramitacion de las citadas modificaciones o supresiones, en el que se
contemplaran los plazos de respuesta, aprobaciéon y publicacién en el Portal
de transparencia.

Articulo 15—Politica para cumplir el principio de privacidad desde
el diseno y por defecto.

1. En virtud del principio de privacidad desde el disefio y por defecto, el
Ayuntamiento establecera las medidas necesarias para la proteccién por
defecto y desde el inicio de los procesos de disefio de nuevas tecnologias o
modelos de gobernanza, entre otros, respetando los principios relacionados
con la privacidad desde el disefio, aplicando diferentes medidas como: la
reduccién al maximo de los datos personales tratados (aplicaciéon del
principio de minimizacién), seudonimizacién de los datos personales en
cuento esto sea posible, ser transparentes en el tratamiento de datos
personales permitiendo a los interesados la supervision y al responsable la
mejora de los sistemas de seguridad de la informacién.

2.Los principios de privacidad desde el disefio y por defecto seran
tenidos en cuenta en la contratacién de servicios, cuando se derive de la
naturaleza del contrato, debiendo constar asi reflejado en los pliegos de
prescripciones técnicas, segun lo dispuesto en el articulo 126 de la Ley
9/2017, de 8 de noviembre, con contratos del sector publico.

Articulo 16—Politica de seguridad para el personal usuario de los
datos personales. Analisis de riesgos, evaluacion de impacto en la
proteccion de datos y gestion de los riesgos de seguridad de la
informacion.

1.Cuando la informacién contenga datos de caracter personal se realizara
un analisis de riesgos que permita identificar y gestionar los riesgos
minimizdndolos hasta los niveles que puedan considerarse aceptables,
seguln lo establecido en el RGPD.

El analisis, tendréd en cuenta entre otros, los riesgos para los derechos y
libertades de las personas fisicas respecto de las actividades de
tratamiento con datos personales que lleve a cabo el Ayuntamiento, los
sistemas de informaciéon que sirven de soporte a las actividades de
tratamiento, la tipologia de los datos tratados y las categorias de personas
afectadas.

Asimismo, el Ayuntamiento llevara a cabo una evaluaciéon de impacto de
las actividades de tratamiento en la proteccién de datos personales
cuando del analisis realizado resulte probable que el tratamiento suponga
un riesgo significativo para los derechos y libertades de las personas,
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conforme a lo previsto en el articulo 35 del RGPD, teniendo en cuenta
también los listados de actividades sujetas a evaluacidn de impacto
publicados por las autoridades de control competentes.

2. La gestién de riesgos de seguridad de la informacién donde se traten
datos personales debe realizarse de manera continua, conforme a los
principios de gestion de la seguridad basada en el riesgo, teniendo en
cuenta la necesidad de establecer reevaluaciones periddicas de los riesgos
evaluados, identificando, en su caso, aquellos nuevos que puedan surgir.
Debera considerarse especialmente las modificaciones en el tratamiento
de los datos personales incluidos en el Registro de Actividades del
tratamiento.

3.Para el analisis, evaluaciéon y gestidn de riesgos se utilizaran las
metodologias facilitadas por el Centro Criptoldégico nacional (CCN), el ENS,
asi como las guias, recomendaciones y herramientas elaboradas por la
AEPD y el Comité europeo.

4.En la realizacion de los andlisis de riesgos y, en su caso, evaluaciones de
impacto, deberd contar con el delegado de Proteccién de datos segun las
funciones atribuidas por el articulo 37 del RGPD.

Articulo 17—Transferencias internacionales de Datos.

Con caracter general, la entidad local no realizara transferencias de datos
personales fuera del espacio de la unién europea, dmbito de aplicacién del
RGPD.

En el supuesto de que, excepcionalmente, fuese preciso un tratamiento de
datos fuera de la unidon europea, este deberd realizarse en paises que
cuenten con un nivel adecuado de proteccién bien por pertenecer al
espacio econdmico Europeo o por haber sido asi calificados por la
autoridad de control o bien respetando las salvaguardas establecidas en el
Capitulo V del RGPD sobre transferencias internacionales y en la
LOPDGDD, en aquellos supuestos no regulados por la normativa europea.
Entre otras se pueden citar:

e Empresas adheridas a cédigos de conducta o a normas corporativas
vinculantes.

e Consentimiento de la persona interesada previa informaciéon, para
realizar la transferencia.

e La transferencia es necesaria para la ejecucién o conclusiéon de un
contrato.

e La transferencia es necesaria para el establecimiento, ejercicio o
defensa de intereses.
e La transferencia es necesaria para proteger los intereses vitales
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Articulo 18— Politica para la gestion de brechas de seguridad

El Ayuntamiento adoptara las medidas necesarias para garantizar la
notificaciéon de las violaciones de seguridad de los datos de caracter
personal que pudieran producirse a través del procedimiento establecido
al efecto, de conformidad con lo dispuesto en el articulo 33 del RGPD, el
procedimiento estard vinculado a la comunicacién de incidentes de
seguridad de la informaciéon al CCN-CERT, segun las directrices sefaladas
por el citado organismo.

Igualmente adoptara las medidas procedentes para la comunicacién a las
personas que pudieran haberse visto afectadas por la violacion de
seguridad de los datos de caracter personal, conforme a lo dispuesto en el
articulo 34 del RGPD, la forma de notificacién sera desarrollada en el
mismo procedimiento del apartado anterior. La comunicacién remitida a
las personas afectadas se realizara con una explicacién accesible,
entendible y pormenorizada de los datos de las personas afectadas por el
incidente y de las potenciales repercusiones que pueden producirse en la
esfera de la intimidad personal o familiar.

En todo caso, se respetaran los plazos establecidos en el RGPD para su
notificacién, teniendo en cuenta también las directrices que en la materia
han sido dictadas por la AEPD o las del Comité europeo de Proteccion de
datos.

En la relacién con los encargados del tratamiento del Ayuntamiento que
puedan tratar datos personales se dictaran directrices para la rapida
actuacién y comunicaciéon de los incidentes de seguridad que puedan
producirse.

Articulo 19—Politica de gestion de los derechos de las personas
interesadas.

Las personas interesadas podran ejercitar los derechos reconocidos
en el RGPD directamente, previa acreditaciéon de su identidad o por medio
de un representante, segun lo establecido en el articulo 12 del RGPD y el
articulo 12 de la LOPDGDD.

La acreditacién de la representacion podra realizarse por cualquier medio
valido en derecho, incluyendo los medios telematicos que pueda poner a
disposicién el Ayuntamiento en su sede electrénica.

El Ayuntamiento para el ejercicio de derechos habilitara diversos canales
de comunicaciéon accesibles y gratuitos, facilitando modelos de formularios
para una mejor comprension a las personas afectadas de cémo pueden
ejercitar sus derechos. Si entre los canales a disposicién de las personas
afectadas el Ayuntamiento habilita un medio de comunicacién y recepcién
de las notificaciones a través de su sede electrénica, la identidad podra
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acreditarse mediante el DNI-e o certificado electrénico reconocido o
cualificado.
Los medios a disposicién de las personas interesadas seran los siguientes,
sin perjuicio de que la persona interesada pueda presentar la solicitud por
otro canal:

e Correo postal.
Presentacién presencial en el Registro general del Ayuntamiento.
Registro electrénico en la sede electrénica del Ayuntamiento.
A través del delegado de proteccion de datos, cuyos datos de
contacto seran publicados en la web del Ayuntamiento. Se indicara
un email donde puedan dirigirse los ciudadanos. A continuacién, les
indicamos el contenido del contacto y donde ubicarlo dentro de la
web:

En la pestafia de Politica de Privacidad afiadir el contenido que les indicamos a
continuacion (se puede incorporar tras los datos del Responsable del Tratamiento)
DELEGADO DE PROTECCION DE DATOS
Los datos de contacto de nuestro delegado de proteccion de datos:

Nombre: Evaluadores de datos, S.L.

Direccion: C/Periodista Fernando Goémez de la Cruz, 61, PO, oficina 8 CETIC, 18014
Granada

Teléfono: 958 33 21 11

Email: delegadodeprotecciondedatos@dataevalua.com

En caso de contactar en este email ponga en el asunto: “Ayto Huétor Tajar-Proteccion de
datos”.

En el supuesto de que la persona afectada no presente de forma adecuada
su identificacién o el Ayuntamiento tenga dudas sobre la identidad de la
persona afectada podra requerirle la subsanacidn o aportacion de
documentacién adicional.

Para la tramitaciéon de las solicitudes de las personas afectadas el
Ayuntamiento dictara los procedimientos internos precisos para dar
respuesta en tiempo y en la forma elegida, siguiendo lo establecido en el
RGPD y en la LOPDGDD.

Articulo 20— Politica anual de formaciéon y sensibilizacion en
proteccion de datos para el personal del Ayuntamiento.

Se desarrollaran actividades formativas especificas orientadas a la
concienciacién y formacidon del personal que presta sus servicios en el
Ayuntamiento, asi como a la difusién entre los mismos de esta Politica y
de las instrucciones y politicas internas que deban desarrollarse.

El Ayuntamiento dispondra los medios necesarios para que todas las
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personas con acceso a la informacién sean informadas acerca de sus
deberes en el respeto a la intimidad y la proteccidon de los datos de las
personas que se relacionen con la entidad local, asi como de los riesgos
existentes en el tratamiento de la informacién.

Articulo 21—Medidas de seguridad de la informacion.

Las medidas de seguridad de la informacién, segun los riesgos
evaluados, deberdn ser adecuadas al contenido del esquema nacional
de seguridad, segun lo establecido en la LOPDGDD.

Articulo 22—Plazo de conservacion y bloqueo.

1l.La conservacién de los datos personales tratados por el
Ayuntamiento tendra en cuenta:

e La finalizaciéon de la finalidad por la que fueron recogidos y
tratados.

e Los plazos de la gestién de la politica documental y archivo del
organismo.

e La prescripcion de las infracciones o de la posible presentacién
de reclamaciones con independencia del orden al que
pertenezcan.

e Cualquier obligacion legal existente en relacibn con la
conservaciéon de los documentos.

Si la entidad local dispusiese de datos personales en archivos
permanentes, el tratamiento de datos personales se fundamentara en el
interés publico de conservacién, segun lo previsto en la vigente legislacién
en materia de archivo documental y conservacién del patrimonio.

3. Los datos personales que, una vez finalizado el tratamiento sean
conservados para la prescripcion de infracciones o presentacion de
reclamaciones, permanecerdn bloqueados segun lo previsto en el articulo
32 de la LOPDGDD.

TiTULO IV. DE LAS RELACIONES CON TERCEROS EN EL
TRATAMIENTO DE DATOS PERSONALES

Articulo 23—Principios generales.

1. En su posicién de responsable del tratamiento, la entidad local,
dictarad instrucciones en los pliegos de contratacién que formaran parte del
contrato administrativo a los encargados del tratamiento, pudiendo,
eventualmente, dictar instrucciones no previstas inicialmente por escrito,
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respetando los principios de la normativa de proteccion de datos
personales, la presente Politica y aquellas otras emanadas por la AEPD o
el Comité europeo de Proteccién de datos.

Se requerird, especialmente, que el personal que trabaje para los
encargados del tratamiento haya sido informado y formado sobre la
normativa de proteccion de datos personales y las instrucciones del
Ayuntamiento, incluyendo lo relacionado con las medidas de seguridad de
la informaciéon, ademas de los deberes de deber de secreto vy
confidencialidad requerido.

Para los tratamientos de datos incidentales por parte de terceros
gue presten un servicio al Ayuntamiento los pliegos de contratacién
contemplaran la necesidad de que el contratista informe a sus
trabajadores sobre la normativa de proteccion de datos personales y la
necesidad de mantener medidas de diligencia debida, respetando los
deberes de secreto y confidencialidad en sus actuaciones.

2.El Ayuntamiento debe tener en cuenta que de acuerdo con el
articulo 73 apartado j) de la LOPDGDD en el supuesto de que se
externalicen la gestién de algun servicio publico en terceros encargados
del tratamiento, entre las garantias suficientes que pueden solicitar a los
licitantes en el pliego de contratacién, es la declaracién responsable de la
existencia de politicas de proteccién de datos en la organizacion para
garantizar el cumplimiento de la normativa de proteccién de datos de
caracter personal.

Articulo 24-Encargados del tratamiento del Ayuntamiento.

El Ayuntamiento, en la redaccién de los contratos para la prestaciéon
de servicio o aquellos otros en los que puedan tratarse datos personales
responsabilidad de la entidad local, tendra en cuenta los principios en
materia de proteccion de datos del articulo 28 del RGPD en todo el ciclo
del tratamiento de los datos personales desde la eleccién de los
contratistas, que deben ofrecer garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas respetando la libre concurrencia y
competencia en las licitaciones publicas, hasta la finalizacion de la
relacion contractual con la devolucién o, en su caso, destrucciéon de los
mismos.

Los pliegos de contratacién estableceran las medidas que el
Ayuntamiento propone para el control, evaluacion y, en su caso, auditoria
sobre las medidas técnicas y organizativas adoptadas por el Encargado del
tratamiento, verificando el grado de cumplimiento de la normativa vigente
y de las instrucciones dadas en los contratos al efecto.

En el supuesto de que el Ayuntamiento admita la subcontrataciéon en
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un encargo del tratamiento, serd precisa su autorizacién previa, con
conocimiento detallado de los datos personales de las personas afectadas,
el tratamiento a realizar, las medidas de seguridad de la informacion, las
posibles transferencias internacionales de datos y el resto de las
condiciones pactadas entre las partes en materia de proteccién de datos,
requiriéndose la firma de un acuerdo por escrito entre el contratista y el
subcontratista autorizado.

TiTULO V. DE LAS MEDIDAS DE CONTROL Y EVALUACION

Articulo 25—Revisidon y auditoria.

El Ayuntamiento llevara a cabo de forma periddica, cumpliendo con
los plazos establecidos en la normativa vigente o a iniciativa propia, una
auditoria encaminada a la verificacion, evaluacién y valoracion de la
eficacia de las medidas técnicas y organizativas para garantizar el
adecuado tratamiento de los datos personales.

En todo caso realizara una auditoria especifica y extraordinaria
cuando se lleven a cabo modificaciones sustanciales en el sistema de
informacién propio de la entidad local que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas para el
tratamiento de los datos personales o cuando se hayan detectado
incidentes de seguridad reiterados o ante los cambios de la normativa
vigente en materia de seguridad de la informacion.

Las auditorias seran supervisadas por el delegado de Proteccién de
datos.
Se deberd tener en cuenta en las modificaciones de la organizacion
interna de la Entidad local su efecto sobre las medidas organizativas en
materia de proteccién de datos para, en su caso, proceder a realizarse una
revision de éstas.

Articulo 26—Revision de la Politica de proteccion de datos.

La presente politica se sometera a un proceso de revisiéon a fin de
adaptarse a las circunstancias técnicas u organizativas que puedan surgir
0 en respuesta a las nuevas necesidades en el tratamiento de datos
personales por parte del Ayuntamiento. La revisidn se realizard con
caracter obligatorio cuando entren en vigor modificaciones de las normas
gue afectan directa o indirectamente a la proteccion de datos personales o
a la estructura o fines del Ayuntamiento.

TiTULO VI. POLITICAS DE PRIVACIDAD DEL AYUNTAMIENTO
RESPECTO DE LAS MEDIDAS A IMPLEMENTAR RESPECTO DEL
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USO DE LAS TECNOLOGIAS

27-El uso de las redes sociales en el Ayuntamiento
1. Aspectos generales

A diferencia de los sitios web gestionados directa o indirectamente
por el propio Ayuntamiento y sobre los que es posible un control total del
contenido y del tipo de servicio prestado, la red social es un entorno que
no esta pensado inicialmente para el uso administrativo y que, en general,
no se adapta a él. En cualquier caso, supone un tratamiento que tiene que
cumplir con lo establecido en el RGPD.

La relaciéon del Ayuntamiento con las redes sociales puede tomar
muchas formas. La mas conocida seria la presencia de perfiles 'oficiales'
del organismo en redes sociales abiertas o comerciales, aunque no
pueden obviarse otros usos como las redes sociales cerradas utilizadas
como vehiculo de comunicacién interna, las redes o grupos no oficiales de
empleados, los empleados que publican en redes sociales a titulo
individual, y por udltimo podriamos incluso hablar de la aparicién y
referencia a las Administraciones en perfiles, publicaciones o comentarios
de terceros.

2.En todo caso, en esta politica se deben de marcar las
recomendaciones a seguir y que a continuacion les indicamos respecto
de su uso tanto de forma interna como de forma individual, asi como su
uso para ofrecer servicios a los ciudadanos:

a.) Uso de las redes sociales de forma interna

Un posible uso interno de las redes sociales es el que resulta de
las comunicaciones informales de los empleados, que forman grupos para
dialogar o intercambiar mensajes y noticias como lo harian de forma
informal en los pasillos de la organizacion.

En la Politica de Informacién de la entidad se definiran claramente
los limites de usos de redes sociales fuera del entorno estrictamente
personal, asi como el uso de los BYOD (Bring Your Own Device) traducido
su significado “trae tu propio dispositivo”. Hay que tener claro que, si en la
politica se admiten este tipo de canales de comunicacion, se esta
admitiendo un tratamiento del que sera responsable la entidad y, por lo
tanto, habra de cumplir con los establecido en el RGPD y en el ENS
(Disposiciéon adicional primera de la LOPDGDD).

Que los empleados publiquen informacion profesional puede infringir
los principios de proteccién de datos, cuando se incluye informacién
personal y se carece de legitimacién.
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En la Politica de Informacién de la entidad ha de quedar claro, al
menos desde la perspectiva de proteccién de datos, la prohibicion de
realizar el tratamiento de datos personales relativos a la actividad de la
entidad a través de los perfiles personales en las redes sociales de los
empleados, quedando los empleados que realicen ese tratamiento
ilegitimo como responsables del tratamiento.

b.)El uso de redes sociales por la administracion local para ofrecer
servicios a los ciudadanos

Cuando una Administraciéon Publica decide ofrecer informacién o
servicios a los ciudadanos a través de una red social, no se puede obligar
al administrado a que sea el Unico medio para dicho servicio, es decir,
deben de proporcionarse canales alternativos a través de los cuales recibir
un determinado servicio o como medio de informacién.

El servicio proporcionado a través de la red social debera cumplir
con todas las obligaciones establecidas en el RGPD, entre ellas el deber de
informar. Esta obligacion podria implementarse en un post fijado al inicio
de la cuenta de forma que el usuario pueda acceder facilmente y que
proporcionase la politica de privacidad o un enlace alamisma.

Un caso especial es la implementacién de servicios en redes sociales
orientados especificamente a menores. En estas situaciones, cuando la
actividad en la red social implique tratamiento de datos de menores de 14
anos hay que garantizar que el consentimiento para el tratamiento de los
datos ha sido prestado por los padres o tutores del menor.

El tratamiento de los datos por parte de las redes en la que los
usuarios disponen de cuenta se basara, en general, en aquellos necesarios
para la ejecucion del contrato de servicio o en el consentimiento prestado.
Hay que distinguir dichas causas de legitimacién de las de aquellos
tratamientos de los datos de los ciudadanos realizados por las AA.PP. con
perfil en las redes sociales derivados de la interaccién con las personas a
raiz de la informacién proporcionada por la Administraciéon a través de su
cuenta oficial y cuya legitimacién para ser tratados por la AA.PP. estaria
basada en el cumplimiento de una misién realizada en interés publico o en
el ejercicio de los poderes publicos conferidos.

Por ejemplo, en caso de los widgets a las redes sociales incluidas en
los portales del Ayuntamiento, antes de permitir el uso de cookies por
dichos recursos, es necesario que el Ayuntamiento recabe el
consentimiento previo del visitante de sus paginas, manteniendo los
widgets deshabilitados hasta su obtenciéon. La entidad, en cualquier
circunstancia, ha de garantizar que los datos tratados son los
estrictamente necesarios para el cumplimiento de los fines legitimados, en
cumplimiento del principio de minimizacién.

La mayoria de las redes sociales no ofrecen niveles de calidad de
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servicio lo suficientemente contrastados para que se puedan convertir en
instrumentos de notificacion, ya que no se puede garantizar la integridad
de la informaciéon proporcionada y que esta no va a ser recortada o
enriquecida con publicidad u otros contenidos ajenos. Tampoco existen
garantias de confidencialidad en la transmisidn de una informacién a la
red social ya que, en algunas de ellas, es posible el acceso al contenido
por parte de la propia red social, o bien la configuracién de privacidad del
perfil del usuario puede permitir el acceso indiscriminado a las
publicaciones realizadas, consentimiento que no es implicito sobre el
contenido remitido por una Administracién. Es por ello que, el
Ayuntamiento ha de disponer de una politica de comunicacion en redes
sociales que ha de reflejar aspectos de la Politica de Proteccién de Datos
de la entidad tales como los siguientes:

* Una responsabilidad clara y embebida de forma eficiente en la
cadena de responsabilidades de la organizacién, de manera que la
comunicacién por la red o redes sociales esté bien alineada con el resto de
la politica de comunicacién institucional.

* Un documento informativo para los empleados publicos
donde se indique qué pueden hacer y qué no en la red social del
Ayuntamiento. Si se parte de la base de que las redes sociales son un
apoyo o complemento a una pagina web y una sede oficial, es mas facil
limitar el servicio y evitar riesgos.

* Una formacion adecuada a las personas encargadas de publicar
contenidos y atender a comentarios y cuestiones, detallando:

> Qué informacién personal se puede publicar y cual no.

» En el caso de que se publiguen documentos extractados
o anonimizados, debe hacerse con garantias para no
divulgar, por ejemplo, los datos de la firma electrénica
del firmante o el cédigo seguro de verificacion que
permitiria recuperar todo el documento.

> La forma en la que se deberia dialogar con los usuarios.

» Cémo deben escalarse o comunicarse internamente los
mensajes, avisos recibidos a través del canal que
contengan datos de cardcter personal y que precisen de
atencion, como solicitudes de retirada de contenidos,
peticiones que revelan los datos del peticionario a
terceros.

3. Riesgos para los derechos y libertades de los usuarios asociados a las redes sociales de las
administraciones

Una vez que se ha disefiado un tratamiento a través de redes
sociales que cumple con los requisitos establecidos en el RGPD, es
necesario analizar los riesgos que para los derechos y libertades de los
ciudadanos se pueden originar, con el fin de llevar a cabo la gestidon
adecuada de los mismos.
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Uno de los riesgos es que se produzcan errores en la aplicacidon de
las politicas de comunicacion a través de redes sociales que desvelen
datos de caracter personal de forma indeseada tanto de los administrados
como de los propios empleados publicos.

Para reducir el riesgo es necesaria la definicion de una politica
interna clara y bien conocida por el personal sobre las implicaciones y
consecuencias de la participacion en redes sociales.

Se debe definir claramente en la politica tanto las directrices de la
gestiéon de las cuentas oficiales, de las redes internas, asi como los
consejos para la participacidn, a titulo personal, en redes no oficiales. En
particular, debe detallarse aquello que puede publicarse o no en
redes sociales, las consecuencias para aquellos que vulneren las
normas, las actividades de formacién que han de seguir los empleados, la
auditoria periddica de los procesos de publicacién, asi como una vigilancia
permanente, por parte de las personas de la organizacién que gestionan la
presencia en las redes, para velar por la seguridad de los tratamientos
realizados en este contexto y dar una respuesta proactiva a cualquier
incidencia.

Por ejemplo, en la difusion de contenido por parte de las AA.PP. a
través de servicios de mensajeria instantdnea, la utilizacién de listas de
difusion o canales, en lugar de grupos, evita la identificacion de los
participantes entre si.

También es aconsejable, ademdas de los cursos de formacion
impartidos entre el personal involucrado, comprobar periédicamente que
se cumplen las politicas definidas por la entidad con relacién a las redes
sociales internas, el uso del BYOD o la utilizacion de redes personales en
las que se divulga informaciéon personal relativa a la entidad.

Por ejemplo, cuando se lleven a cabo procesos de participacion o
encuesta de los ciudadanos a través de la red social, hay que analizar los
riesgos de reidentificacién por terceros vinculados con los metadatos
recogidos en el proceso de encuesta, como direcciones IP o firmas de los
dispositivos empleados por los usuarios, asi como la posible vinculacion de
las respuestas con otros datos de caracter personal en poder de la
Administracion Publica.

En caso de que el acceso a los contenidos de la red social requiera
iniciar una sesién por parte del administrado, la Administraciéon Publica ha
de evaluar las garantias de privacidad, incluyendo las medidas de
seguridad orientadas a la privacidad que proporciona dicha red,
especialmente la politica de creacién de usuarios y contrasenas.
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Articulo 28. El uso de las cookies y otras tecnologias de
seguimiento en el Ayuntamiento

A) Las cookies en el Ayuntamiento. Aspectos generales

Los sujetos obligados por la normativa que regula las cookies son los
prestadores de servicios de la sociedad de la informacién, entendidos
estos como “toda persona fisica o juridica que proporciona servicios
prestados normalmente a titulo oneroso, a distancia, por via electrénica y
a peticién individual del destinatario, asi como aquellos servicios no
remunerados por sus destinatarios, en la medida en que constituyan una
actividad econdmica para el prestador de servicios.

El Ayuntamiento por el hecho de disponer de un portal web, no seria
necesariamente considerado como un proveedor de servicios de la
sociedad de la informacién y, en consecuencia, como un sujeto obligado
de la LSSIl. Solo podréd considerarse como tal si ofrece un “servicio
prestado normalmente a titulo oneroso, a distancia, por via electrénica y a
peticion individual del destinatario”, por ejemplo, si en un dominio
perteneciente a una Administracion PuUblica se presta algun tipo de
servicio que implique una actividad econémica, como la venta de libros,
entradas, etc. En ese caso, si le sera de aplicacién la LSSI para aquellos
dominios concretos en los que se lleve a cabo dicha actividad econémica.

Es habitual que en una pagina web se encuentren componentes
embebidos de terceros, herramientas y aplicaciones como redes
sociales (Twitter, Facebook, etc.), canales de distribucién de contenidos
(Youtube, Vimeo, etc.), u otros servicios como mapas o traductores que
implican la utilizacién de cookies de seguimiento, analisis o publicidad. EIl
permitir el uso de dichas cookies a cambio de la posibilidad de
poder incluir dichos servicios en el portal web podria constituir
una actividad econdmica siempre que dichas herramientas o
aplicaciones se ejecuten embebidos en el propio dominio de la
Administracion Publica y no sean enlaces a paginas de terceros. Bajo estas
circunstancias, los organismos de las AA.PP. que hagan uso de servicios de
terceros que impliquen el uso de cookies deberan de aplicar las
obligaciones y garantias establecidas en la normativa especial y las guias
de la AEPD.

Este aspecto se ha regulado en un informe especifico que se ha
realizado para la web del Ayuntamiento https://huetortajar.org/
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Siempre que se incluyan cookies de terceros, también cuando se
proporcionen los medios que permitan el tratamiento de datos personales
por terceros, ya sea en los casos anteriores u otros casos tales como
permitir la utilizacién de cookies analiticas de terceros, el Ayuntamiento
ha de ser diligente a la hora de identificar que tienen lugar estos
tratamientos y de garantizar que se cumplan los deberes de informacién y
obtencion del consentimiento de los usuarios.

B) Riesgos para los derechos y libertades asociados al uso de cookies

Uno de los principales riesgos del uso de cookies, u otras tecnologias de
seguimiento, es la recopilacién de informacién personal méas alla de lo
necesario para el propdsito del tratamiento, especialmente con relacién a
las categorias especiales de datos, ya sea de forma directa o indirecta, o
bien proporcionar los medios para que terceros lo hagan. Por ello, es
necesario evaluar, incluso para las cookies técnicas, hasta qué punto su
uso puede determinar una recogida de informacién adicional del USUARIO
y tomar las medidas adecuadas para minimizar dicho riesgo.

Un elemento para gestionar dicho riesgo, aunque no el Unico, es realizar
auditorias periédicas de los componentes, el tipo de datos tratados, el
destino del trafico generado por las aplicaciones, el grado de vinculacién
de dicha informacidon con las operaciones del usuario en las AA.PP., asi
como un analisis de las inferencias adicionales y efectos colaterales que
se podria realizar sobre el administrado.

Disposicion adicional primera. Desarrollo de
procedimientos.

Corresponde a la Secretaria del Ayuntamiento, asistido por el
Delegado de Proteccién de Datos, la adopcion de los
procedimientos, guias e instrucciones técnicas necesarios para
el desarrollo de la presente Politica.

En el proceso de desarrollo normativo podra requerirse la
colaboracidn de los responsables funcionales.

Disposicion adicional segunda. Publicidad

La presente Politica, en aplicacion del principio de transparencia
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establecido en el RGPD sera publicado en el portal de transparencia de la
Entidad local.

Disposicion final unica. Entrada en vigor
Esta Politica entrard en vigor a partir del dia siguiente a su
publicacién en el portal de transparencia de la Entidad Local
SEGUNDO.- Publicar el documento de las Politicas de Proteccién de
Datos del Excmo. Ayuntamiento de Huétor Tajar en el Portal de

Transparencia de la Entidad Local.

Lo mando y firmo en Huétor Tajar, en fecha de la firma digital al
margen.

El Alcalde,

Ayuntamiento de Huétor Tajar - Plaza del Posito. 11 - C.P. 18.360 - Tfno. 958332111
www.huetortajar.org - ayuntamiento(@huetortajar.org - huetortajar.sedelectronica.es

CION
0240 Fecha: 21/02/2023

J

ORI AT AWra- ==L

Céd. Validacion: 467E46HSZ7GP9TRLR6CT7KSC3 | Verificacion: https://huetortajar.sedelectronica.es/

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 33 de 33



	Artículo 1. Ámbito objetivo de aplicación
	Artículo 2. Ámbito subjetivo de aplicación
	Artículo 3. Principios de protección de datos personales
	​ Disposición adicional segunda. Publicidad
	​ Disposición final única. Entrada en vigor

		esPublico Gestiona - Ayuntamiento de Huétor Tájar
	2023-02-21T12:16:55+0100
	Huétor Tájar
	FERNANDO DELGADO AYEN - 74627531Y (FIRMA)
	Lo acepto




